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O przewodniku

Mtodzi ludzie s3 w internecie.

Media spotecznosciowe cieszg sie szczegdlng popularnoscig wsréd mtodziezy -
oraz firm reklamowych. Umozliwiaja komunikacje w sposéb, jakiego nigdy
wczesniej jeszcze nie doswiadczyliSmy: niezaleznie od czasu i miejsca, w kazdym
jezyku, na dowolny temat. Wiekszos$¢ ustug jest bezptatna i w razie potrzeby
anonimowa. Oprdcz tych i wielu innych zalet, ktére oferuje nam internet,
zauwazamy réwniez negatywne zmiany: uzytkownicy doswiadczajg réznych form
dyskryminacji, takich jak seksizm czy rasizm, mowy nienawisci, cyberprzemocy i
innych naduzyé¢, jak na przyktad wykorzystywanie danych osobowych. Stajg sie
zarowno ofiarami, jak i sprawcami tych naduzy¢.

Korzystanie z medidow spotecznosciowych stwarza zatem zaréwno mozliwosci,
jak i wyzwania, ktérym w pracy z mtodymi ludzmi nalezy stawi¢ czota.

Dla kogo jest przeznaczony ten przewodnik?

Ten przewodnik moze by¢ przydatny dla kazdego, kto pracuje z mtodymi ludzmi
w obszarze medidéw spotecznosciowych. Stuzg temu wprowadzenie i konkretne
zalecenia dotyczgce dziatania w zyciu codziennym, a takze dalsze polecane
teksty i linki do pogtebionych badan nt. medidw spotecznosciowych.

Przewodnik obejmuje gtéwnie kwestie zwigzane z korzystaniem z Instagrama,
jednak zalecane wskazéwki mozna zastosowaé takie w przypadku innych
spotecznosci internetowych.

CHAMPIONSs

Wazne jest, aby zrozumieé, ze media spotecznosciowe nie sg dla mtodych ludzi
ani abstrakcyjnymi, teoretycznymi strukturami, ani przemijajaca moda. Najlepiej
samemu/samej wykorzysta¢ kompetencje i doswiadczenie zdobywane podczas
korzystania z medidw spotecznosciowych i dzieki temu stara¢ sie lepiej
zrozumiec postugujgcych sie mediami spoteczno$ciowymi mtodych ludzi.

Nawet jesli Twoja instytucja i Ty zdecydujecie sie nie korzysta¢ aktywnie z
medidw spotecznosciowych, nasz przewodnik moze dostarczy¢ kilku refleks;ji,
ktére stang sie pomocnym punktem wyjscia do dalszych dyskusji o mediach
spotecznosciowych.

O projekcie CHAMPIONs

Przewodnik ten powstat w ramach unijnego projektu CHAMPIONSs - Cooperative
Harmonized Action Model to Stop Polarisation in Our Nations. Gtdwnym celem
projektu jest opracowanie rekomendacji dotyczacych tworzenia lokalnych grup
0s6b, reprezentujacych rézne instytucje (np. samorzad lokalny, szkoty, policja,
organizacje spoteczenstwa obywatelskiego) i wspodtpracujgcych ze sobg, aby
zapobiegal i przeciwdziata¢ radykalizacji. Tego typu lokalne grupy beda
wspotpracowac¢ zarowno osobiscie jak i za pomocg narzedzi i platform
internetowych.

Dowiedz sie wiecej na oficjalnej stronie projektu:

https://www.championsproject.eu/pl/



https://www.championsproject.eu/pl/

Dlaczego ten temat jest wazny?

Coraz wiecej nastolatkbw ma smartfony i korzysta z mediow
spotecznosciowych. W petni korzystaja z zalet, jakie oferujg media
spotecznosciowe i stajg sie czescig globalnej spotecznodci. Jednoczesnie
doswiadczajg tez negatywnych stron mediéow spoteczno$ciowych, np.
popadajg w konflikty z innymi uzytkownikami lub sg narazeni na tresci,
ktére czesto nie sg dostosowane do ich wieku (np. pornografia, przemoc).

Rodzice, nauczyciele, pracownicy socjalni i mtodziezowi niekiedy nie majg
wiele wspdlnego z aktywnoscig mtodych ludzi w internecie. Brakuje im ku
temu wiedzy i kompetencji, sami nie interesujg sie mediami
spotecznosciowymi, szczegdlnie, ze media te nieustannie sie zmieniajq i
ewoluujg. Czasem po prostu nie majg na to czasu, ani w pracy ani w zyciu
prywatnym.

W dyskusji o mediach spotecznos$ciowych jest wiele uzasadnionej krytyki,
miedzy innymi ze strony oséb zajmujacych sie ochrong danych. Niemniej
jednak, madrze uzywane przez osoby pracujace z mitodziezg, media
spotecznosciowe przynoszg wiele korzysci. Warto przy tym pamietaé, ze
jedynie aktywnie samodzielnie korzystajagc z mediow spotecznosciowych
mamy mozliwos¢ zdoby¢ wiedze o nich i kompetencje zwigzane z ich
odpowiednim uzywaniem.

Ponizej przedstawiamy najwazniejsze korzysci wynikajace z korzystania z
Instagrama oraz innych medidw spotecznosciowych w pracy z pracy z
miodzieza:

v" Networking i wspoétpraca: wiele instytucji publicznych i organizacji
spoteczenstwa obywatelskiego, oséb ze Srodowiska polityki i biznesu
oraz kultury i mediow aktywnie korzysta z Instagrama i innych mediow
spotecznosciowych.

v" Promocja: imprezy, szkolenia i kursy, a takze materiaty informacyjne
mozna rozpowszechnia¢ i dokumentowacé (np. zdjecia) na Instragramie i
w innych mediach spotecznosciowych.

v Praktyczne w codziennym uzytku: Instagram mozna tatwo podtgczy¢
do Facebooka. Jesli zamiescisz co$ na Instagramie, wiadomos$¢ ta
pojawi sie automatycznie na podtgczonym profilu na Facebooku.

v’ Szeroki zakres funkcji: Instagram oferuje wiele funkcji i stale sie
rozwija. Zdjecia, serie zdjeé, filmy wideo, animowane GIF-y, sondaze,
quizy, rundy pytan, transmisje na zywo (z opcja czatu lub bez) zostaty
wprowadzone jesienig 2019 roku.

v Bezptatne korzystanie z serwisu

v’ Proste, intuicyjne korzystanie z serwisu przez smartfona.

CHAMPIONSs

Sources: Mobile free icon by Freepik from www.flaticon.com.
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Wprowadzenie do mediow
spofecznosciowych




Media
spofecznosciowe
sg wszedzie.
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CHAMPIONSs

Source: https://ethority.de/en/social-media-prism/


https://ethority.de/en/social-media-prism/
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Dane liczbowe, fakty

Media spotecznosciowe funkcjonujg gtéwnie w ramach sieci @ig
spotecznosciowych. Sieci te majg nastepujgce cechy charakterystyczne: fq_é

Najpopularniejsze na swiecie
portale spotecznosciowe
(wybdr), dane dot. liczby
uzytkownikéw podane w

miliardach (stan na 2019 r.)

v' Korzystanie z nich wymaga wczeéniejszej rejestracji. Kiedy to nastgpi,
zawsze logujesz sie przy pomocy nazwy uzytkownika (lub adresu e-
mail lub numeru telefonu) i hasta.

Liczba uzytkownikéw
medidw spotecznosciowych
na swiecie (dane za rok 2019)

v' Uzytkownicy utrzymujg strony profilu z mniej lub bardziej

szczegotowymi informacjami (miejsce zamieszkania, zainteresowania, Prawie co trzecia osoba na
mozliwosci kontaktu itp.). swiecie korzysta z mediow
spotecznosciowych. To okoto Facebook 24
v Relacje z innymi uzytkownikami sg przedstawione w zrozumiaty 2.8 miliarda ludnoéci éwiata. YouTube 2.0
sposéb, na przyktad czy kto$ obserwuje wpisy innych uzytkownikéw, WhatsApp 1.6
czy jest z nimi zaprzyjazniony, czy jest spokrewniony lub czy tez jest z Instagram 1.0
kims$ w zwigzku. Tik Tok 0.5
Twitter 0.3
v' W celu statego poszerzania kregu kontaktéw, system zawsze sugeruje SnapChat 03

potencjalne nowe relacje, np. poprzez kontakty ze wspolnymi
znajomymi, podobne miejsca zamieszkania lub pracy, zainteresowania

itp.

https://de.statista.com/statistik/studie/id/11852/dokument/soziale-netzwerke-statista-

Sources: A. Ebersbach, M. Glaser, R. Heigl (2018): Social Web, p. 96.

dossier/ (6.12.19) Wordwide free icon made by turkkub from www.flaticon.com. Social

Media free icon made by Skyclick from www.flaticon.com..


https://de.statista.com/statistik/studie/id/11852/dokument/soziale-netzwerke-statista-dossier/
https://www.flaticon.com/authors/turkkub
http://www.flaticon.com/
https://www.flaticon.com/authors/skyclick
http://www.flaticon.com/
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Przeglad (1/3)

Nazwa medium

Do czego zazwyczaj go uzywasz? Rzeczy, o ktorych nalezy wiedziec
(porzadek alfabetyczny) g yczaj go uzy y, y y

Aplikacja stworzona dla graczy. Komunikator umozliwia wymiane

a wiadomosci za posrednictwem czatu audio, wideo i tekstowego.
Komunikacja odbywa sie zazwyczaj podczas grania w te samag gre w trybie

wieloosobowym. Ponadto, mozliwe jest przesytanie niemal nieograniczonych

plikdw oraz interakcja w spotecznosciach i grupach (zamknietych).

Discord

Umozliwia sieciowanie z innymi uzytkownikami i profilami znanych oséb,
instytucji, firm i marek. Daje mozliwos¢ wymiany wiadomosci w grupach,
poprzez komentowanie i uzywanie emotikondéw, np. ikonki z kciukiem w gére
oznaczajacej "Lubie to", a takze udostepnianie zdje¢, filmoéw wideo i
lokalizacji. Mozliwe sg takze dwuosobowe lub grupowe czaty w
Messengerze.

Facebook
FB Messenger

0N

Umozliwia udostepnianie, ogladanie, ocenianie (np. za pomocg funkcji
—@ "Lubie to") i komentowanie zdjec i krétkich filmy wideo. Mozliwa jest tez

transmisja na zywo z opcjg czatu oraz udostepnianie zdje¢ zamieszczonych
przez innych uzytkownikow.

Wiascicielem Instagrama jest Facebook, dane na nim
zamieszczane sg prawdopodobnie przechowywane
na wspolnym serwerze.

Instagram

Sources: All icons by Pixel perfect from www.flaticon.com.


https://www.flaticon.com/authors/pixel-perfect
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Przeglad (2/3)

Nazwa medium

(porzadek alfabetyczny)

Do czego zazwyczaj go uzywasz?

CHAMPIONSs

Rzeczy, o ktorych nalezy wiedzie¢

Umozliwia sieciowanie na poziomie zawodowym - wymiane wiadomosci w

LinkedIn in grupach, poszukiwanie pracy i pozyskiwanie personelu (takze na poziomie
miedzynarodowym).
To cyfrowa tablica, umozliwiajgca wirtualne kolekcjonowanie zdje¢, linkdw i ) ) ) . )
: . . e , Korzystanie z Pinterest bez rejestracji jest prawie
Pinterest pomystow, czesto uporzgdkowanych tematycznie. Umozliwia takze kontakty niemoslive
z innymi uzytkownikami. '
Nagrywanie historii innych, a tym samym
Poprzez aplikacje mozna przesyta¢ wiadomosci tekstowe, zdjecia, nagrywac przechowywanie ich i rozpowszechnianie nie jest
krotkie filmiki, naktadac filtry zmieniajace wyglad uzytkownika, gtos czy tto.  4o,wolone. choé jest mozliwe.
snanchat 4{} Uzytkownicy mogg tworzy¢ proste rysunki, dodawac tekst do zdje¢, czy o . . o
P prowadzi¢ rozmowy gtosowe. Po wykonaniu tzw. snapa uzytkownik wybiera Zg?dzajgc >l na warunki Iforzystanla z aPhkacy,
odbiorcéw z kontaktéw, decyduje jak dtugo ma byé widoczna wiadomo$é kazdy uzytkoerlk przyznaje Snapch.atOW| prawo do
(maksymalnie do 10 sekund) i naciska Wyslij. przechowywania, uzywania, modyfikowania i
publikowania tresci.
Aplikacja pozwala na nagranie krétkich (maksymalnie 15 sekundowych) form Dziatat do 2018 roku pod nazwa "musical.ly”.
Tik Tok ‘r wideo pod dowolny utwér muzyczny. Taki klip mozna dowolnie modyfikowac Ogladanie klipéw jest mozliwe bez rejestracji,

za pomocg narzedzi dostepnych w aplikacji. Aplikacja umozliwia transmisje
na zywo i interakcje z innymi uzytkownikami.

przesytanie materiatéw i interakcja z innymi
uzytkownikami wymaga zatozenia profilu.

Sources: https://www.snap.com/de-DE/terms#terms-row (6.12.19), Tik Tok icon by Freepik from

www.flaticon.com. All other icons by Pixel perfect from www.flaticon.com.



https://www.snap.com/de-DE/terms#terms-row
https://www.flaticon.com/authors/freepik
http://www.flaticon.com/
https://www.flaticon.com/authors/pixel-perfect
http://www.flaticon.com/

KtO, ja k, CO CHAMPIONS
Przeglad (3/3)

Nazwa medium
(porzadek alfabetyczny)
Twitch @ Umozliwia transmisje na zywo filméw wideo, szczegdlnie gier wideo, i
interakcje z innymi uzytkownikami poprzez komentarze na czacie.

Do czego zazwyczaj go uzywasz? Rzeczy, o ktorych nalezy wiedzie¢

Nalezy do firmy Amazon.

Umozliwia wysytanie krétkich wiadomosci (do maks. 280 znakéw),
. . CUavtk ikami (ob ie ich profilu -
Twitter , IzI5|eC|0\A'/'an|e z mnyrm sz ownlll a?ml (9 serWO)N?nle ic pro i u
Follow"), cytowanie ("Retweet") ich wiadomosci. Wyszukiwanie wedtug
stéw kluczowych/hashtagow (#).

Bardzo popularne medium dla dziennikarzy i oséb
zawodowo zajmujacych sie mediami ze wzgledu na
mozliwos¢ szybkiego rozpowszechniania wiadomosci.

Wiascicielem WhatsApp jest Facebook, dane na nim
zamieszczane sg prawdopodobnie przechowywane na

Umozliwia rozmowy indywidualne i grupowe (wysytanie wiadomosci wspolnym serwerze.
WhatsApp Q pisemnych i ustnych), udostepnianie multimedidw i lokalizacji. Ostatnio Zdjecia profilowe i udostepnione "statusy" sa widoczne
mozna takze udostepniac sekwencje zdje¢/wideo w ramach "statusu". dla wszystkich 0séb na liécie kontaktéw WhatsApp (np.
rowniez dla klientéw firmowych, jesli komunikujesz sie z
nimi poprzez WhatsApp).
Ogladanie filmow wideo jest mozliwe bez rejestracji,
Umozliwia ogladanie filméw wideo, produkowanie ich, komentowanie i przesytanie filméw wideo i interakgji z innymi
YouTube u omawianie. Mozna subskrybowac swoje ulubione kanaty. Tresci uzytkownikami wymaga posiadania profilu.

pochodzg od profesjonalnych YouTuberéw, muzykéw i wytwérni,

nadawcdw, firm, instytucji, organizacji i oséb prywatnych. Im wigcej 0s6b obejrzy Twoje filmy i im wigcej masz

abonentdw, tym wiecej mozesz zarabiaé¢ dzieki YouTube.

Sources: All icons by Pixel perfect from www.flaticon.com.


https://www.flaticon.com/authors/pixel-perfect
http://www.flaticon.com/
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Instagram

This project was funded by the European Union’s Internal Security Fund — Police.




Podstawowe |
Instoagnam. & VY

Liczba oséb miesiecznie aktywnie
korzystajacych z Instagrama na catym
swiecie, w milionach (stan na 2019 r.)
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Profile z najwiekszg liczbg fanéw na
catym swiecie, w milionach (stan na

2019 r.) o
Instagram 318
Christiano Ronaldo 190
Ariana Grande 167
Selena Gomez 162
Dwayne Johnson 162
Kim Kardashian West 152
Kylie Jenner 151
Leo Messi 136
Beyoncé 135
Neymar Jr. 129

Qv

CHAMPIONS

This project was funded by the European Union’s Internal Security Fund — Police.

Sources: https://de.statista.com/statistik/studie/id/11852/dokument/soziale-netzwerke-statista-dossier/ (6.12.19)

Love free icon by Freepik from www.flaticon.com.
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Warunki korzystania
z aplikacji
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Ochrona danych i prywatnosci

CHAMPIONSs

Publikujgc zasady, ktére sg widoczne dla wszystkich uzytkownikéw i zwykle wymagaja potwierdzenia podczas rejestracji, administratorzy stron lub aplikacji
zobowigzujg sie do ochrony danych osobowych, ktére powierzajg im uzytkownicy. Czasem dziata to lepiej, czasem gorzej, o czym mogliémy sie przekona¢
w ostatnich latach, styszagc o réinych przypadkach kradziezy danych. W UE od maja 2018 r. obowigzujg surowsze przepisy w ramach ogdlnego

rozporzadzenia o ochronie danych osobowych (tzw. RODQ). Ponizsze wskazéwki majg na celu zapewnienie dodatkowej ochrony.

Pomysl zanim opublikujesz w sieci zdjecia lub nagrania
wideo

Udostepniajac zdjecia (i filmy wideo), nalezy pamieta¢ o
tym, kto jest na zdjeciu i co dane zdjecie lub film pokazuje.
Zasadniczo kazdy ma prawo do zdjecia, na ktdrym go widag,
tzn. potrzebna jest zgoda oséb na nich przedstawionych na
publikacje. W przypadku oséb nieletnich, rodzice Ilub
opiekunowie muszg wyrazi¢ zgode na zamieszczenie zdjecia
w internecie. Zamieszczone zdjecia mogg zosta¢ usuniete,
pozostajg jednak na serwerach administratoréw lub zostaty
udostepnione przez innych uzytkownikéw. Dlatego tez
warto powaznie sie zastanowié przed ich publikacja.

Madrze udostepniaj informacje o sobie

Oszczednie udostepniaj swoje prywatne dane w sieci:
szczegdlnie w mediach spotecznosciowych mozina wiele
ujawni¢ (np. hobby, miejsce zamieszkania, miejsce pracy,
zawodd, adres e-mail i numer telefonu), nie bedac do tego
zobowigzanym. Réwniez w przypadku nazwy uzytkownika i
zdjecia pro iIoweﬁo nie nalezy zbyt pochopnie podawad
danych osobowych.

Uzywaj bezpiecznych haset

Do kazdego konta w sieci nalezy uzywac réznych haset,
ktére sg mozliwie jak najdtuzsze | jak najbardziej ztozone:
dobrze jest uzywaé duzych i matych liter, cyfr i znakow
specjalnych. Hasta nigdy nie powinny by¢ przechowywane
na komputerze lub w przeglgdarce i powinny by¢ regularnie
zmieniane. Zawsze pamietaj o tym, aby sie prawidfowo
wylogowag, a nie tylko zamknga¢ okno przegladarki.

Skonfiguruj przegladarke

Wiele stron internetowych sledzi i forzechowuje aktywnos¢
uzytkownikdw za pomocag tzw. plikdw cookie. W wielu
przegladarkach mozna bezptatnie zmieni¢ ustawienia lub
zainstalowa¢ dodatkowe funkcje zabezpieczajgce przed
Sledzeniem aktywnosci w sieci.

Wskazéwka dotyczaca
bezpiecznych haset

Utworz hasto z pierwszych
liter wersu piosenki,
zastepujac kilka liter cyframi
(np.1=i,4=A,5=Sitd.).

Sources: Password free icon by Darius Dan from www.flaticon.com.
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Fatszywe wiadomosci (fake newsy)

Czym sg fatszywe wiadomosci (fake news)?

Fatszywe wiadomosci (fake news) to celowo rozsiewane pogtoski i
nieprawdziwe informacje, ktére moga szybko rozprzestrzeni¢ sie za
posrednictwem medidw spotecznosciowych, udostepniane przez
prawdziwych uzytkownikéw lub tzw. boty, czyli zautomatyzowane
programy.

Fake newsy czesto wygladajg jak typowy artykut w gazecie, s3
profesjonalnie napisane i sprawiajg wrazenie dobrze udokumentowanych.
Czasami zmanipulowane zdjecia, sfatszowane Ilub odpowiednio
spreparowane badania i statystyki lub opinie rzekomych ekspertéw s3
wykorzystywane do wiarygodnego uzasadnienia podawanych stwierdzen.
Z tego powodu nie zawsze jest fatwo zdemaskowac tzw. fejki. Dotyczy to
zaréwno ludzi mtodych, jak i dorostych, a wykrycie fatszywej wiadomosci
wymaga wysokich kompetencji w korzystaniu z mediéw oraz umiejetnosci
krytycznego myslenia.

Znajdz i zgtos fejka
https://www.stopfake.org/pl/

Wykryj i zdemaskuj fejki

Skorzystaj z czterech ponizszych krokdw, zeby sprawdzi¢ czy dana
wiadomos¢ jest prawdziwa:

v' Sprawdi irdédta: Kto napisat ten artykut? W jakim medium zostat
opublikowany? Czy jest bezstronny, czy promocyjny (np. zlecony przez
firme)? Zawsze warto zadac¢ sobie pytanie: kto odnosi korzysci z
opublikowania danego tekstu.

v' Sprawdz fakty: O czym jest dany artykut? Czy inne media réwniez o
tym piszg? Jedli tak, jakie sg podobierstwa, a jakie rdinice w
relacjonowaniu danego tematu? Warto zwrdéci¢ uwage czy dany tekst
jest taki sam lub podobny do innego opublikowanego w sieci - modgt
by¢ $ciggniety z innego lub ten sam tekst zostat wystany do kilku
medidw.

v' Sprawdi zdjecia: Czy zdjecie naprawde pasuje do treéci artykutu?
Zdjecia mogg by¢ retuszowane, mogg by¢ kolazami kilku motywéw lub
wykorzystywaé pasujagcy do tresci tekstu szczegét, ktory nie
przedstawia catego zdjecia. Uzyj wyszukiwarki Google, zeby sprawdzic¢
czy i gdzie jeszcze dane zdjecie mogto zosta¢ wykorzystane.

v' Sprawdz czas: Czy artykut lub informacje, ktére zawiera, sg aktualne,
czy tez istniejg bardziej aktualne raporty i wiadomosci?

CHAMPIONSs

Sources: https://www.klicksafe.de/themen/problematische-inhalte/fake-news/ (6.12.19).

Fake free icon by Freepik from www.flaticon.com.
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Mowa nienawisci

Mowa nienawisci obejmuje wszelkie formy wypowiedzi, ktdére szerzg,
propagujg czy usprawiedliwiajg nienawis¢ rasowg, ksenofobie,
antysemityzm oraz inne formy nienawisci bazujgce na nietolerancji m.in.:
nietolerancje = wyrazajagcg sie w agresywnym nacjonalizmie i
etnocentryzmie, dyskryminacje i wrogo$¢ wobec mniejszosci, imigrantéw i
ludzi o imigranckim pochodzeniu (Rekomendacja Komitetu Ministrow
Rady Europy nr R97/20). Nalezy takze wymieni¢ dyskryminacje ze wzgledu
na orientacje seksualng, wiek, status spoteczny, niepetnosprawnosc.
Mowa nienawisci moze takze nawotywaé do uzycia przemocy wobec
danych grup spotecznych i wykluczenia ich ze spoteczenstwa.

Tutaj znajdziesz dalsze informacje

http://uchodzcy.info/mowa-nienawisci/
http://www.mowanienawisci.info/
http://hejtstop.pl/
'Amnesty International Polska - Projekt
"Silence Hate - Wytacz nienawisc, zmiana
jezyka moze zmienié sSwiat“ (Link)

CHAMPIONSs

Co mozesz zrobi¢, jesli zauwazysz mowe nienawisci w sieci?

v’ Solidarizuj sie z osobami, w ktére mowa nienawisci jest wymierzona,
np. wspierajac je w dyskusji pozytywnymi, doceniajgcymi stowami.

v Przeciwstawiaj sie mowie nienawisci, np. pytajgc oséb jej
uzywajacych o zrédta danych informacji. Podawaj fakty dementujace
stwierdzenia uzywane przez osoby stosujgce mowe nienawisci itp.

v’ Zgtaszaj przypadki mowy nienawisci administratorowi danej strony,
platformy, forum.

v" Dokumentuj przypadki mowy nienawisci (np. robigc zrzut ekranu). Jest
to wazne, jesli chcesz zgtosi¢ dany przypadek na policje.

v’ Chron sig, np. tworzgc oddzielny profil, ktérego uzywasz do zgtaszania
mowy nienawisci.

Sources: https://www.amadeu-antonio-stiftung.de/wp-content/uploads/2018/08/hate _speech fake news-1.pdf

(6.12.19). http://www.inach.net/wp-content/uploads/WHAT-IS-CYBER-HATE-update.pdf (6.12.19). Conversation

free icon by Freepik from www.flaticon.com.
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Cyberprzemoc (cyberbullying) N Aspekty prawne
Cyberprzemoc ma cechy podobne do mowy nienawisci, a rézni Internet nie jest prdéznia z punktu widzenia prawa. Przydatne
sie tym, ze ta forma nekania - w sieci jak i poza siecia - ma informacje i wskazowki na temat bezpieczenstwa (w tym danych

osobowych) w internecie mozesz znalez¢: na stronie Urzedu

miejsce w dtuzszym okresie czasu. Obejmuje ona zniewagi
€lsce y > €imuje 8l, Ochrony Danych Osobowych (UODO).

nekanie i rozpowszechnianie klamstw o kim$ w internecie, w
tym w mediach spotecznosciowych. Ofiary i sprawcy czesto sie
znajg, na przyktad ze szkoty lub z miejsca pracy. Cyberprzemoc,
podobnie jak mowa nienawisci, moze prowadzi¢ do wykluczenia
z internetowych spotecznosci lub grup dyskusyjnych.

na stronie Fundacji Panoptykon: https://panoptykon.org/

w tym m.in. wybér artykutow dotyczacych portali spotecznosciowych:
https://panoptykon.org/tematyczne/portale-spolecznosciowe oraz “Karte
podstawowych praw i zasad regulacji Internetu”:
https://panoptykon.org/wiadomosc/karta-podstawowych-praw-i-zasad-

Tutaj znajdziesz dalsze informacje regulacji-internetu-opublikowana

https://116111.pl/problemy/czym-jest-cyberprzemoc,aid,53
https://fundacja.orange.pl/blog/wpis/cyberprzemoc Tutaj znajdziesz dalsze informacje

Centrum Analiz Propagandy i Dezinformacji (Link)

Sources: https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/tipps-fuer-paedagogen-und-

jugendliche/ (6.12.19), Conversation and Kaw free icon by Freepik from www.flaticon.com.
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Kluczowe pytania dotyczace korzystania z mediow
spotecznosciowych w Twojej instytucji, organizacji itp.

W jakim celu uzywamy Instagramu?

Na przyktad, do promowania naszych ustug, dokumentacji naszej
dziatalnosci, edukacja i dziatalnosci politycznej, wspoétpracy z innymi
instytucjami i organizacjami, kontaktéw z naszg grupg docelowg,
rekrutacji personelu itp.

Nad jakimi tematami pracujemy (a nad jakimi nie)?

Czy relacjonujemy tylko wtasne projekty, czy tez inne tematy (np.
lokalne wydarzenia, ciekawe projekty i inicjatywy innych instytucji)?
Czy odwotujemy sie do biezgcych wiadomosci z zycia politycznego i
spotecznego (np. wybory)? Czy oferujemy informacje o naszej
organizacji (kto w niej pracuje, jakie s3 nasze zadania itp.) czy
publikujemy takze informacje (teksty, zdjecia) dotyczace naszych
pracownikow?

Oto kilka pomystéw na poczatek: prezentacja instytucji (i
pracownikow), prezentacja oraz promocja wszystkich publikacji i
ofert (juz istniejgcych, a takze planowanych), organizowane przez
nas wydarzenia, dossier tematyczne, wiadomosci i historie lokalne

itp.

-~

Najlepiej mie¢ 1-2 state osoby odpowiedzialne za zamieszczanie
tresci na Instagramie. Powinny one mieé¢ firmowy smartfon z
zainstalowang aplikacjg oraz plan zamieszczania i promocji tresci, w
ktorym wszystkie posty (zdjecia, tekst, hashtagi, lokalizacje itp.) sg
ponumerowane w kolejnosci zamieszczania ich na profilu. Po
opublikowaniu danego postu warto zaznaczy¢ go w planie np.
kolorem jako “zrobione”.

Wazne: media spotecznosciowe nie powinny by¢ postrzegane jako
dodatkowe zadanie organizacji. Warto na ich obstuge (planowanie i
publikowanie postéw, komunikacje ze spotecznoscig na Instagramie)
przeznaczy¢ czas i inne zasoby, a takie zaplanowa¢ prace
pracownikow lub zespoftu.

Jak zachowujemy sie w przypadku problemoéw?

Jakich strategii uzywamy, aby radzi¢ sobie z przyttaczajgcymi
negatywnymi komentarzami lub tzw. goéwnoburzg? Jak sie
pozycjonujemy i jak reagujemy na niewtasciwe komentarze,
niekoniczace sie dyskusje itp.? Czy blokujemy uzytkownikow,
wskazujemy zasady postepowania (nalezatoby wtedy je opublikowac
np. na stronie instytucji lub organizacji), czy wchodzimy z nimi w
dyskusje? Gaszenie “pozaréw” i opanowywanie “gdwnoburz” moze
by¢ czasochtonne.

Sources: Target free icon, User free icon by Good ware from www.flaticon.com. Triangle free icon by

Pixelmeetup from www.flaticon.com. Puzzle free icon by Freepik from www.flaticon.com.
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Jak korzystac z Instagrama - 3 ztote zasady

Nawigzywanie kontaktow z innymi instytucjami, stowarzyszeniami, organizacjami spoteczeristwa obywatelskiego i innymi interesariuszami zaleca sie nie
tylko w celu uzyskania informacji i uczenia sie od innych, ale takze, aby zwieksza¢ potencjat do wspdtpracy w zakresie zapobiegania i przeciwdziatania
radykalizacji i polaryzaciji.

Interakcja: Oczywiscie mozna uzywac Instagrama jednokierunkowo, bez koniecznosci wymiany informacji z innymi uzytkownikami. Jednak Twéj profil nie
bedzie sie wtedy zbyt dobrze rozwijat i prawdopodobnie nie bedzie Ci sprawiac wiele satysfakcji, poniewaz sednem tej aplikacji jest ozywiona
komunikacja z innymi. Warto zatem komunikowac sie innymi, umozliwiajac komentowanie Twoich postow i reagujgc na komentarze i pytania. Warto
udostepniaé polubienia, komentowaé wktad innych uzytkownikéw, wskazywaé fanom na Twoim profilu ciekawe posty na profilach innych.

Monitoruj: po pierwsze, sledz uwaznie jak rozwija sie Twdj profil: jak jest odbior zamieszczanych postéw, ktdre sg najpopularniejsze, a ktore nie
wzbudzajg zainteresowania, ilu przybywa Ci fandw itp. Dzieki regularnej ocenie mozesz dostosowywac tresci profilu, aby zwiekszy¢ ich atrakcyjnosc i
dotrze¢ do wiekszej liczby oséb w interesujacej Cie grupie docelowej. Po drugie, monitorowanie profilu oznacza sledzenie zmian w samej aplikacji. Chodzi
gtéwnie o dziatania grup skrajnie prawicowych i grup zamieszczajgcych polaryzujgce politycznie tresci (legalne ale szkodliwe oraz tresci nielegalne, ktére
nalezy zgtasza¢ administratorom), memy lub zaproszenia na rézne imprezy itp.

Podczas pracy z mtodymi ludZzmi warto réwniez orientowac sie w dziatalnosci na Instagramie ich idoli i ulubiencéw, np. muzykéw. Czasami rasistowskie,
seksistowskie lub inne dyskryminujgce tresci sg rozpowszechniane na Instagramie i w ten sposdb trafiajg do dzieci i mtodych ludzi. Warto o tym z nimi
rozmawiac.

CHAMPIONSs

Sources: Collaboration free icon, mobile free icon by mynamepong from www.flaticon.com.

Care free icon by Freepik from www.flaticon.com
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Dalsze informacje

This project was funded by the European Union’s Internal Security Fund — Police.
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Ochrona danych, prywatno$¢, aspekty prawne

* Fundacja Panoptykon: https://panoptykon.org/tematyczne/dane-osobowe

Ochrona osoéb nieletnich w Internecie

* Chroh dziecko w sieci: http://www.dzieckowsieci.pl/

* Patotresci w internecie. Raport o problemie: https://fdds.pl/wp-content/uploads/2019/08/fdds-raport-patotresc-www.pdf

Skrajnie prawicowy ekstremizm w Internecie

* Projekt "Do One Brave Thing": https://onebravething.eu/pl/przeciwko-radykalizacji/

Fatszywe wiadomosci (fake news)

* Stop Fake: https://www.stopfake.org/pl/tag/polska/

* Centrum Analiz Propagandy i Dezinformacji: https://capd.pl/pl/

* Magazyn Press - Krotki przewodnik po fake newsach: https://www.press.pl/magazyn-press/artykul/55061,krotki-przewodnik-po-fake-newsach
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